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社長や上司を騙る詐欺メールに関する注意喚起について 

 

 

 平素は格別のお引き立てを賜り、誠にありがとうございます。 

 現在、企業の社長や上司を騙る詐欺メールを送信し、SNS（LINE 等）のグループを作らせ、グループ

内で送金を指示する手口の詐欺（ニセ社長詐欺）が全国で確認されています。 

 お客さまにおかれましては、このような詐欺被害に遭われないよう、十分にご注意ください。 

 

■詐欺の概要 

１．社長や上司を装い、「業務プロジェクトに対応するため SNS グループを作成し、招待してほしい」

など、一見業務上の連絡と思われる内容のメールを送信する。 

２．経理担当者を含む SNS グループ内で、取引先を装った振込先情報を提示し、すぐにお金を振り込

んで欲しいなどと送金を指示することで、多額の資金を指定した口座に送金させる。  

 

■被害に遭わないための対策 

１．送信元メールアドレスを確認する 

社員に対し、不審なメールを受信した際は、送信元メールアドレスを確認するよう周知を行う。  

２．本人確認を徹底する 

SNS グループへの参加や送金指示を受けた場合は、社長や上司本人に対面や電話で確認する。 

３．社内ルールを再確認する 

社内における送金・振込手続きに関する社内ルールや承認手続きを再確認する。 

 

■ご参考 

警察庁の WEB サイトにおける注意喚起 

https://www.npa.go.jp/bureau/safetylife/sos47/new-topics/260213/01.html 

 

以 上  


